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1 Inledning
Forutsittningarna for sékerhetsarbetet fordndras snabbt. Ménga av de
faktorer som gjort virt samhélle framgangsrikt, skapar ocksé sérbarheter. De
bredare hoten och ett nytt sakerhetspolitiskt ldge stiller nya krav pé att tinka
strategiskt. Kommunen behover dérfor stirka sin forméga att effektivt och
samordnat mota omedelbara och 14ngsiktiga hot och utmaningar.

Den gemensamma sikerheten och arbetet med att forebygga brott,
samhaéllsstorningar, kriser och krig &r ett ansvar for hela det svenska
samhdllet. I arbetet med samhillsskydd och beredskap har kommunen ett
sarskilt utpekat ansvar att skydda de viarden som regering och riksdag har
bestamt.!

Detta program giller for hela Eda kommunkoncern.

1.1 Syfte

Styrdokumentets syfte ér att beskriva kommunens dvergripande inriktning
och prioriteringar for arbetet med civil beredskap?, sikerhetsskydd,
informationssidkerhet och det brottsforebyggande arbetet under perioden
2023-2026.

Det syftar dven till att utveckla den kommunala styrningen av arbetet s att
styrelse, ndimnder och bolag i storre utstrdckning involveras.

Syftet ar vidare att beskriva hur kommunen avser att fullfolja de dtagande
som beskrivs 1 6verenskommelse om kommunernas krisberedskap och i
overenskommelse om kommunernas arbete med civilt forsvar.

1.2 Styrande dokument

Kommunens sikerhetsarbete styrs av flera olika lagar, direktiv samt

overenskommelser:

» Lag (2006:544) om kommuners och regioner atgéarder infor och vid extraordi-
néra hindelser i fredstid och hojd beredskap

»  Sékerhetsskyddslag (2018:585)

» Lag om kommuners ansvar for brottsforebyggande arbete (2023:196)

»  NIS-direktivet

» Lag (2018:1174) om informationssidkerhet for samhéllsviktiga och digitala
tjénster

»  CER-direktivet

»  Overenskommelse om kommunernas krisberedskap 20192022 (forléngt till
2023)

»  Overenskommelse om kommunernas arbete med civilt forsvar 20182020
(forlangt till 2023)

»  Overenskommelse om samverkan infor, under och efter samhillsstorning i
Viarmlands 1in

1 Nationell sidkerhetsstrategi
2 Civil beredskap ar ett samlingsbegrepp for krisberedskap och civilt forsvar
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1.3 Avgransning

Styrdokumentet omfattar inte arbetet inom ramen for Lag om skydd mot
olyckor (LSO). Detta arbete beskrivs i kommunens Handlingsprogram for
skadeforebyggande insatser och rdddningstjdnst i Eda kommun 2022 —
2024.

1.4 Faststidllande och uppfdljning

Kommunfullmiktige faststéller programmet under mandatperiodens forsta
ar. Programmet foljs upp 1 samband med den arliga uppf6ljningen som
redovisas till Myndigheten for samhéllsskydd och beredskap (MSB) samt
till Lansstyrelsen Varmland. Uppfoljningarna redovisas for
Kommunstyrelsen. Kommunen ansvarar for att uppfoljning och utvérdering
genomfors.

Vissa atgérder 1 detta dokument behdver hanteras 1 verksamheternas arliga
planering.

Civil beredskap f6ljs upp arligen enligt Lag (2006:544) om kommuners och
regioner atgirder infor och vid extraordinéra hdndelser 1 fredstid och hojd
beredskap.

1.5 Vision

Eda kommun arbetar utefter f6ljande vision:
Eda — en positiv grainskommun dér ménniskor mots
”Prdglas av samverkan, starkt ndringsliv och med ambitionen att
utvecklas.”
Vart forhdllningssatt kédnnetecknas av:
e Kuvalité
e Smidighet
e Tillginglighet
e Smadskalighet
Programmet harmoniserar med kommunens vision samt andra styrande
dokument inom kommunkoncernen.

1.6 Organisation och ansvar

Kommunstyrelsens har ett 6vergripande ansvar for interna sakerhets- och
sakerhetsskyddsfragor 1 kommunen. Kommunstyrelsen ansvarar dven for
kommunens uppgifter enligt lagen (2006:544) om kommuners och regioners
atgirder infor och vid extraordinira hiandelser i fredstid och hojd beredskap.

Vid extraordindra hindelser kan kommunens krisledningsnamnd dverta
ansvaret fran en eller flera nimnder. Det finns ett sédrskilt reglemente {or
krisledningsnamnden.

Under hdjd beredskap kan kommunstyrelsen fatta bradskande beslut i stillet
for kommunfullméktige. Fullméktige, kommunstyrelsen och andra nimnder
ar beslutfora med 1/3 av ledaméterna pa plats.



Sakerhetssamordningen dr placerad pa Rdddningstjansten 1 Arvika och har
rdddningschefen som ndrmaste chef.

Sakerhetssamordningen har till uppgift att 6vergripande driva och samordna
arbetet med civil beredskap 1 kommunkoncernen samt fragor som ror
informationssidkerhet och brottsforebyggande fragor.
Sdkerhetssamordningen utgoér dven en del av kommunens
sakerhetsskyddsorganisation samt signalskyddsorganisation.
Sakerhetsskyddschefen ér 1 den rollen direkt understilld kommunchef.

1.7 Civilrattsligt samverkansavtal

Det finns tva civilrittsliga samverkansavtal som reglerar den gemensamma
sikerhetssamordningen mellan Arvika, Eda, Siffle och Arjings kommuner.
For krisberedskap och civilt forsvar innebér detta att statsbidragen tilldelas
Arvika kommun som sikerstiller bemanning och verksamhetskostnader. For
informationssédkerheten finns ett sarskilt avtal som styr arbetet med
informationssidkerhet och kostnadsfordelningen av denna tjénst. Den nya
lagen "Kommuner mot brott” kommer dven den att regleras med ett
civilrittsligt samverkansavtal mellan kommunerna. En ekonomisk
uppfoljning sker 1 samband med den arliga uppféljningen for LEH.

1.8 Civilt forsvar

Kommunens uppdrag géllande civilt forsvar regleras i forsta hand 1 Lag
(2006:544) om kommuners och regioners dtgdrder infor och vid
extraordindra hdndelser i fredstid och héjd beredskap. Uppdraget dr brett
och staten har tillsammans med Sveriges kommuner och regioner valt att
stodja kommunerna 1 hur uppdraget ska hanteras. Detta finns beslutat i
Overenskommelse om kommunernas arbete med civilt forsvar 2018-2020.
Overenskommelsen har forlingts &rligen och striicker sig nu till 2023. Ett
arbete med att ta fram en ny 6verenskommelse pagér.

Utgéngspunkten for arbetet med civilt forsvar ér krisberedskapen.
Kommunen ska i sa lang utstrackning som mojligt arbeta med att skapa
synergieffekter, det vill sdga att satsningar vi gor kopplat till totalfoérsvaret
ska ha biring dven pa andra omraden 1 kommunen.

Processen att ateruppta arbetet med totalforsvar gar inte att fullt ut
overblicka. Dels beror det pa att det sdkerhetspolitiska ldget i var omvarld
spelar roll for hur Sverige ska agera, dels att det finns nya forutsittningar for
hur man bygger ett totalforsvar. Det innebér att centrala myndigheter inte
har klargjort for alla delar av totalforsvaret, vilket direkt paverkar hur vi
som kommun ska planera f6r var uppbyggnad.

Eftersom inte processen gar att dverblicka tas ett nytt inriktningsbeslut for
arbetet med civilt forsvar drligen. Inriktningsbeslutet tas av kommunchef
och behover harmonisera med overenskommelsen samt det regionala
krishanteringsrddet i Virmland. De lokala mélen for arbetet med krig
beskrivs darfor generellt.
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2 Overgripande mal och inriktning
Samhéllsskydd och beredskap kan beskrivas med bilden nedan, se figur 1.
Vi ska skydda de nationella mélen, ofta bendmnt som samhéallsviktiga
verksamheter, mot det som hotar. For att lyckas med detta behover vi skapa
en formaga hos de aktorer som ska agera. Det finns olika styrinstrument for
att sdkerstilla formagan.

Samhalisskydd &
beredskap

Det som p
hotar of

.
“ Det som ska

skyddas

i{ﬂ‘

£
Den férma
mm [rrriiis en rormaga
__ O=END som ska

5=t skapas
De som
ska agera Styr-
instrument
A 1 A

Figur 1. lllustration av samhidllsskydd och beredskap som beskriver det som
ska skyddas, vad som hotar, vem som ska agera, vilken férmaga vi ska
skapa och styrinstrument

Det som hotar De som ska agera
- Olyckor - Den offentliga sektorn
- Kiriser - Naringslivet
- Kirig - Det civila samhaillet
Det som ska skyddas - Den enskilda individen
- Maénniskors liv och hilsa Den formaga som ska skapas
- Sambhiillets funktionalitet - Forebygga héndelser
- Demokrati, rittssikerhet och - Hantera hiandelser
minskliga fri- och réttigheter Styrinstrument
- Miljon och ekonomiska virden - Regelstyrning
- Nationell suverénitet - Ekonomisk styrning

- Kunskapsstyrning



Eda kommuns krishantering bygger pé ett samspel mellan kommunens
verksamheter, bolag och dvriga aktorer i samhéllet. Tre principer ar
vigledande for det svenska krishanteringssystemet:

» Ansvarsprincipen. De som ansvarar for en verksamhet under
normala forhallanden har det ocksa under en krissituation. Det ingar
dven att initiera och bedriva samverkan.

» Likhetsprincipen. Under en kris ska organisation och lokalisering sa
langt som det 4r mdjligt fungera pa samma sétt som vid normala
forhallanden.

» Naérhetsprincipen. En kris hanteras dér den intriffar, av de ndrmast
berdrda och ansvariga. Detta hindrar inte verksamheten frén att soka
hjdlp for att hantera krisen.

Med samhillsviktig verksamhet avses verksambhet, tjénst eller infrastruktur
som upprétthaller eller sékerstiller samhillsfunktioner som ar nédvéndiga
for samhillets grundldggande behov, virden eller sékerhet. I detta
sammanhang ska verksamhet forstas som ett vidare begrepp. Verksamhet,
tjénst eller infrastruktur inkluderar exempelvis dven anldggningar, processer,
system och noder.

2.1 Nationella mal

De nationella malen for var sékerhet; att virna befolkningens liv och hilsa,
De nationella malen for var sékerhet; att virna befolkningens liv och hilsa,
samhdllets funktionalitet och formégan att upprétthalla vira grundliggande
virden som demokrati, rittssakerhet och ménskliga fri- och réttigheter, samt
skydda nationell suverénitet.

Kommunen ska arbeta for att minska risken for att oonskade héndelser
intréffar, for att reducera konsekvenserna om nagot 4nda intraffar och for att
ha en god formaga att hantera samhéllsstorningar. Kommunen ska dven
uppni en grundldggande formaga till civilt forsvar.

LEH foljs upp varje ar av MSB och Linsstyrelsen genom indikatorer som
beddémer kommunens generella krisberedskap. Indikatorerna finns att ldsa i
MSBEFS 2015:05. Resultatet av uppfoljningen rapporteras arligen till
kommunstyrelsen.

Malen for det civila forsvaret foljs inte upp pa lokal nivd. Kommunen bistar
istéllet Lansstyrelsen i sitt uppdrag att ta fram en formagebedomning for
Virmland. Formagebedomningen dr en del av underlaget for ndstkommande
forsvarsbeslut.

2.2 Lokala mal

De lokala mélen for arbetet med krisberedskap och samhallsstorningar
anges 1 tva nivaer, dvergripande sdkerhetsmal och verksamhetsspecifika
sdkerhetsmal. Dessa mal giller 6vergripande for all verksamhet i
kommunkoncernen och kommunala samhéllsviktiga verksamheter behdver
vara insatt 1 detta program.
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2.2.1 Overgripande sékerhetsmal

Eda kommun ska ha en god formaga att undvika, motstd och hantera kriser,
samhaéllsstorningar och krig.

2.2.2 \Verksamhetsspecifika sakerhetsmal
Fore

e Kommunala samhillsviktiga verksamheter ska arbeta systematiskt
med kontinuitetshantering och tillhérande dtgérdsplaner for att
kunna bedriva verksamheten utan att drabbas av oacceptabla avbrott.

o Kommunen ska vidta forebyggande atgirder utifran risk- och
sarbarhetsanalysen for att minska risken for o6nskade hiandelser
samt 6ka kommunens férmaga.

e Kommunens arbete med civilt forsvar foljer den 6verenskommelse
som finns framtagen mellan SKR och staten.

Under

e Kommunen ska ha rutiner och instruktioner som stod i1 arbetet med
att hantera kriser, samhaéllsstorningar och krig.

e Nyckelpersoner i den kommunala krisledningen ska vara utbildade
och dvade for detta.

e Kommunen ska utreda och utvirdera intrdffade kriser och
samhaéllsstorningar.

e Erfarenheter fran dessa utredningar och utvérderingar ska anviandas
som underlag for att 6ka den kommunala krishanteringsforméagan.

2.2.3 Indikatorer

e Antalet utbildade i1 stabsmetodik

e Antalet genomforda dvningar

e Andel samhillsviktiga kommunala verksamheter med uppdaterade
kontinuitetsanalyser

e Antalet utbildade i informationssidkerhet

¢ Antalet anmilda informationssékerhetsincidenter

e Antalet anmailda sékerhetsskyddsincidenter

2.2.4 Uppfdljning
Uppfoljning av mal sker i samband med den érliga uppféljningen kopplat
till LEH. Resultatet presenteras for kommunstyrelsen.



3 Ansvar, organisation och styrning
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Kommunfullméktige faststéller detta styrdokument. Kommunstyrelsen

ansvarar for att kommunens plan for arbetet med civil beredskap,

sakerhetsskydd, informationssédkerhet samt brottsforebyggande fragor f6ljs

och halls aktuella.

Varje nimnd och bolagsstyrelse dr, utifran detta program, ansvarig for civil
beredskap, sikerhetsskydd, informationssdkerhet samt brottsforebyggande
arbete inom sitt verksamhetsomréde. Ansvaret foljer verksamhetsansvaret,

och linjeverksamheten.

Alla medarbetare har ett ansvar for att folja uppstéllda styrdokument. Det

samma géller nér tillfallig personal eller extern aktdr/ uppdragstagare

anlitas.

Arbetet med civil beredskap, sdkerhetsskydd, informationssidkerhet samt
brottsforebyggande fragor ska 1 sa stor utstrackning som mojligt integreras i

det ordinarie arbetet.
Inriktningen f6r kommunkoncernens samlade verksamheter:

e Medverkar i kommunens arbete inom civil beredskap,

sakerhetsskydd, informationssékerhet samt brottsforebyggande

fragor.

e Bedriver kontinuitetshantering inom samhéllsviktiga verksamheter
samt inom de verksamheter som utgdr viktiga stodfunktioner for

dessa.

e Stiller sina resurser till forfogande vid; en samhéllsstorning,

extraordindrhandelse och ytterst vid hojd beredskap.

o Sikerstdller att krav pa civil beredskap beaktas i upphandling som

géller samhaéllsviktig verksamhet.
e Beaktar sikerhetsskyddslagen
e Bedriver ett systematiskt sikerhetsarbete
e Bedriver ett systematiskt informationssékerhetsarbete

Styrning av arbetet

Beslutas av Styrdokument

Faststalls

Kommunfullmaktige Program for civil beredskap, sakerhets-
skydd, informationssakerhet samt brotts-

foérebyggande arbete

Senast 31 december
forsta aret pa mandat-
perioden

Kommunfullmaktige Krisledningsndmndens reglemente

Oversyn av reglemen-
tet forsta aret pa man-
datperioden. Reviderat
reglemente beslutas
senast 31 december
forsta aret pa mandat-
perioden.

Informationssakerhetspolicy

Kommunfullmaktige

Vid behov
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Styrning av arbetet

Beslutas av Styrdokument Faststalls

Kommunstyrelsen Risk- och sarbarhetsanalys Senast 31 oktober
forsta aret pa mandat-
perioden

Kommunstyrelsen Instruktion for kommunchef avseende Vid behov

dennes roll i arbetet med krisberedskap

Kommunchef/ Atgardsplan for brottsférebyggande ar- Minst vartannat ar

VD foér moderbolaget bete

Kommunchef/ Kommunens krisledningsplan Senast 31 december

VD fér moderbolaget forsta aret pa mandat-
perioden

Kommunchef/ Utbildnings- och évningsplan Senast 31 december

VD fér moderbolaget forgta dret pa mandat-
perioden

Kommunchef/ Plan for krigsorganisation och dess be- Vid behov

VD fér moderbolaget manning

Kommunchef/ Ovriga beredskapsplaner Vid behov

VD fér moderbolaget

Kommunchef/ Sakerhetsskyddsanalys Varje mandatperiod

VD fér moderbolaget

Sakerhetsskyddschef | Sakerhetsprovningar Lopande

Raddningschef Arvi- | Beslut om att frdnga programmet vid Vid behov

ka, Eda och S&ffle oférutsedda handelser och vid behov av

kommuner omprioriteringar.

3.1 Arbetsuppgifter avseende civil beredskap

3.1.1 Riskgruppen

Kommunala samhillsviktiga verksamheter deltar i kommunkoncernens
tvérsektoriella samverkansgrupp “Riskgruppen”. Kommunchefens
ledningsgrupp faststéller uppdraget at arbetsgruppen i en
uppdragsbeskrivning. Riskgruppen arbetar med frdgor som ror civil
beredskap.

3.1.2 Kontinuitetsanalyser

Kommunala samhillsviktiga verksamheter bor ha en uppdaterad
kontinuitetsanalys som inte dr dldre dn 4 ar. Sdkerhetssamordningen och
aktuell verksamhet medverkar pd workshopdagen. Verksamheten ska
dérefter forvalta atgérdsplanen. Arbetet foljs upp arligen.



3.1.3 Beredskapsplaner

I kommunens risk- och sarbarhetsanalys samt i arbetet med
kontinuitetshantering framgar vilka beredskapsplaner verksamheter behdver
ha. Verksamheterna ér 1 forsta hand ansvariga for sin egna beredskapsplaner
men arbetet behdver ofta goras 1 samverkan med andra verksamheter.
Sdkerhetssamordningen bidrar med samverkan och stod i arbetet. |
handlingsplanen for risk- och sérbarhetsanalysen framgér vem som éar
ansvarig for vilka planer.

3.1.4 Utbildning och 6vning

Verksamheterna kommer erbjudas utbildning och 6vning inom omradet.
Deltagande aktorer &r med 1 den utstrackning som dr mgjligt. I vissa fall kan
statsbidraget finansiera kostnader kopplat till utbildningar och dvningar. I
utbildnings — och 6vningsplanen finns mer information.

3.1.5 Krishantering

I hindelse av en kris kan verksamheten behdva arbeta i krisledning. Det ér
hiandelsen som styr vilka som behdver medverka. Kommunen har utbildade
stabschefer samt stabsmedlemmar som kan kallas in i staben. Det finns dven
en larmlista for att kunna né stabschefer, beslutsfattare samt expertis.
Krisledningsplanen beskriver hur kommunkoncernen arbetar vid oonskade
héndelser.

3.1.6  Uppfdljning
Kommunkoncernen deltar 1 den arliga uppfoljningen av arbetet enligt LEH.
Sakerhetssamordningen sammanstéller uppfoljningen och aterrapporterar till
kommunstyrelsen samt ldnsstyrelsen.

Arbetsuppgifter avseende sékerhetsskydd, informationssidkerhet och
brottsforebyggande beskrivs i kommande kapitel.

3.2 Ekonomisk styrning

Det statsbidrag som kommunen tilldelas enligt 6verenskommelserna for
krisberedskap, civilt forsvar samt brottsforebyggande arbete anvinds 1 forsta
hand till personalkostnader for sdkerhetssamordningen. Det civilréttsliga
samverkansavtalet mellan Arvika, Eda, Siffle och Arjing beskriver hur
medlen anvénds. | samband med den arliga uppfoljningen gors en
ekonomisk uppfoljning.

Ateruppbyggnaden av totalforsvaret innebir att staten gor riktade satsningar
mot vissa samhéllsviktiga funktioner dir kommunen kan rekvirera olika
statsbidrag. Verksamheterna tillsammans med sdkerhetssamordningen
bevakar fragan.
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4 Overgripande process for risk- och
sarbarhetsanalys

RSA:n &r den analys som till stor del ligger till grund for arbetet med
fredstida kriser. Risker och sarbarheter som identifieras paverkar exempelvis
vilken forméga kommunens krisledning behover ha eller vilka Gvningar som
ska planeras in. Analysen omfattar de risker samt samhéllsviktiga
verksamheter som finns inom det geografiska omradesansvaret. RSA:n
beskriver ocksd kommunkoncernens kritiska beroenden samt vilka
atgiardsbehov som skulle bidra till en mer robust kommun, bade for den
kommunala verksamheten och for de som verkar och bor i kommunen.

RSA-processen har utvecklats under aren och det nuvarande arbetet speglar
kommunens mognad och forstielse for extraordinédra hindelser. Nya
foreskrifter, vigledningar och metoder har ocksa stor paverkan pa RSA-
processen. Sidkerhetssamordningen leder RSA-processen for hela
kommunkoncernen och riskgruppen utgdr arbetsgrupp.

4.1 Mal

Maél med kommunens arbete med risk- och sarbarhetsanalyser r att den ska:

e ge underlag for planering och genomforande av atgirder for att 6ka
formagan att kontinuerligt bedriva samhallsviktig verksamhet

e ge beslutsstdd for beslutsfattare och verksamhetsansvariga

e ge underlag for information om samhéllets risker och sarbarheter till
allménheten

e bidra till att ge en bild 6ver de risker och sarbarheter som finns i
samhdllet 1 stort som kan paverka kommunens verksamhet inom
kommunens geografiska omrade

4.2 Aktiviteter

Den strategiska inriktningen for mandatperioden dr att kommunkoncernens
samtliga verksamheter ska fortsétta arbetet med att revidera eller ta fram nya
kontinuitetsanalyser samt genomfora identifierade atgarder.

Data fran kontinuitetsanalyserna ligger till grund for stora delar av RSA:n.
Listan 6ver samhillsviktiga verksamheter inom kommunens geografiska
omrédesansvar revideras 16pande. Ovriga risker dr himtade frin MSB:s
handbok samt det lansgemensamma arbetet som gjorts for att identifiera
risker. Intriffade hiindelse tas ocksé tillvara pa i RSA:n. Atgirdsbehoven i
RSA:n tas tillvara pa i en handlingsplan. Handlingsplanen beslutas av
kommunchefens ledningsgrupp som bedomer av vem och pa vilket sétt
atgirden ska hanteras. RSA-processen kan beskriva pa foljande sétt, se
figur 2.
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Figur 2. Beskrivning av RSA-processen under en mandatperiod.

Ny mandatperiod

Sammanstalla RSA,
Sammanstalla RSA, I Forankra RSA

Planera och Ta fram atgérdsplan
utvardera, arligen . .

Revidera Revidera
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- Identifirera
Genomfora atgarder samhallsviktig

5 Geografiskt omradesansvar
I LEH samt berorda 6verenskommelser framgar att kommunen har ett
geografiskt omréddesansvar och det stélls krav pa ett antal formégor
kommunen behdver astadkomma.

5.1 Mal

e Kommunen ska ha forméga att hantera det geografiska omradesansvaret fore, un-
der och efter en kris, samhaéllsstdrningar eller hdjd beredskap.

5.1.1 Delmal

e Kommunen ska verka for att olika aktorer samverkar och uppnér samordning infor
en kris, samhéllsstorningar eller hojd beredskap.

e Kommunen ska kunna sta vérd for en inriktning och samverkansfunktion (ISF) en-
ligt ramverket gemensamma grunder.

e Kommunen ska ha forméga att ta fram en samlad légesbild for det geografiska om-
radesansvaret

e  Kommunen ska verka for att information till allménheten vid en extraordinér hin-
delse samordnas.

e  Kommunens forberedelser infor extraordindra hdndelser ska ske i samverkan med
nirliggande kommuner och relevanta aktorer utanfor det egna geografiska omra-
det. En forutséttning for att samverkan ska ske &r att de externa aktorerna vill och
kan samverka med kommunen.

e Berdorda kommuner ska sikerstilla att Viktigt meddelande till allménheten (VMA)
kan séndas via anldggningar for utomhusvarning genom att ljudséndare underhalls.

e Kommunen ska ha en inriktning och samordningskontakt (ISK) som kan initiera
samverkan dygnet runt och har mandat att initialt foretrida kommunkoncernen.
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5.2 Aktiviteter

5.2.1 Lokalt krishanteringsrad

For att sdkerstdlla kommunens ataganden att verka for samverkan infor en
héndelse har Eda upprittat ett lokalt krishanteringsrdd. I krishanteringsradet
ingér aktorer fran samhallsviktiga verksamheter, riskobjekt, stora
arbetsgivare, frivilliga med flera Krishanteringsridets syfte &r:

e Krishanteringsradet ska samverka och uppna samordning fore en
hindelse bdde under fredstid och hojd beredskap.

e I ridet kan aktorer ldra kdnna varandra for att underlétta hantering av
bade fredstida héndelser och hojd beredskap.

e Kommunen ska identifiera samhallsviktiga verksamheter inom det
geografiska omradet - tillsammans ska vi i krishanteringsradet skyd-
da dessa verksamheter.

e Krishanteringsradets medlemmar ska kénna till ramverket for ge-
mensamma grunder och forsta vikten av samverkan.

e Efter en intridffad hdndelse ska krishanteringsradet bidra till utvarde-
ringen.

5.2.2 Lokal inriktning och samordningsfunktion, ISF

Vid en hidndelse som kréver samverkan sé kan medlemmarna i
krishanteringsradet utgéra en del av kommunens inriktning och
samordningsfunktion, ISF. Det &r hindelsen som avgora vilka aktérer som
blir kallade.
e [SF:en syftar till att nd gemensam inriktning for hantering av stor-
ningen, inklusive resurssamordning.
e Deltagarna i en ISF ska verka for att information till allménheten
samordnas
e Alla aktorer inom det geografiska omradet har ett samverkansansvar
att pakalla behovet av ISF. Kommunen &r vérd for ett sddant mote.

5.2.3 Inriktning och samordningskontakt, ISK

I Gemensamma grunder finns beskrivet hur organisationer i
krishanteringssystemet behdver ha en inriktning och samordningskontakt,
ISK. Ett mer vanligt forekommande namn for funktionen r tjdnsteperson 1
beredskap, TIB. TIB:en ér vdgen in i kommunen under dygnets alla timmar
och utgdr grundberedskapen 1 kommunens krishantering.

Insatsledare for Arvika/Eda ér idag tillika TIB for Arvika, Eda och Séftle
kommuner. TIB:en har mandat att initiera samverkan dygnet runt, kalla in
krisledningsstab samt genomfora initiala atgérder for att minska
konsekvenserna vid en hindelse.

5.2.4 Krisledning

Kommunens krisledning (staben) har till uppgift att ta fram en lagesbild
samt bereda forslag till beslutsfattaren. I staben finns faststillda funktioner
som ska sdkerstilla det geografiska omrddesansvaret. Kommunens
krisledning ska ha en uthallighet i minst 7 dygn.



Stabens samverkansfunktion utgér bade ISF och ISF-stdd. Funktionen
sdkerstéller att berorda aktorer har mojlighet att samverka och kan bidra till
den samlade lagesbilden.

Stabens informationsfunktion ska sdkerstélla att allmdnheten far ratt
information vid en hindelse. For att sdkerstilla en god kriskommunikation
deltar kommunen i kriskommunikationsnitverket i Varmland. Lansstyrelsen
har en viktig roll i den sammanhallna kriskommunikationen i lanet.

5.2.5 Viktigt meddelande till allmanheten

De som vistas i kommunen ska kunna varnas vid allvarliga hiandelser eller
vid hojd beredskap. Detta géller dven vid olyckor som intréaffat utanfor
kommunen, men som kan paverka vart geografiska omrade.

Vid behov av snabb information ska kommuninnevanarna varnas efter
rdddningsledarens beslut via Sveriges Radio i riks- och lokalradio direkt
atfoljt av aktuell information, rad och anvisningar.

Idag skickas VMA dven som SMS, rostmeddelande till fasta telefoner samt
som notiser i 112-appen.

Vid olyckor och samhéllsstdrningar dir allménheten kan forvintas s6ka
information i stor omfattning har riddningstjansten mojlighet att nd ut med
information via 113 13, Sveriges nationella nummer for information vid
allvarliga olyckor och kriser. Detta &r ett telefonnummer som hanteras av
SOS Alarm.

5.2.6 Civilt forsvar

Formerna for hur det geografiska omradesansvaret ska tillimpas vid hojd
beredskap kommer att utvecklas under mandatperioden. Grunderna for det
civila forsvaret bygger pa en god krisberedskap och de ramverk som redan
tillimpas idag. Sakerhetssamordningen bevakar arbetet och den
overenskommelse for civilt forsvar som ska revideras 2024.
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Planering

Kommunens risk- och sarbarhetsanalys ligger till grund for mycket av den
planering som behdver goras. Planering handlar om att forebygga, forbereda
men ocksa att ha en plan for hur vi atergar till det normala efter en héndelse.

5.3 Mal

Kommunen arbetar forebyggande med att identifiera kommunens risker i
den fysiska planeringen. Det finns uppdaterade beredskapsplaner for att
kunna hantera samhillsstorningar, kriser och h6jd beredskap. Det finns
rutiner for hur en héndelse utvéirderas. Efter en intraffad handelse ska vi
aterstdlla samhéllet for att vara béttre rustade for framtiden.

5.4 Aktiviteter

e  Revidera kommunens krisledningsplan. Planen 4r en generell beredskapsplan som
beskriver arbetsmetoder vid en héndelse.

e Ta fram en handlingsplan for de atgirder som identifierats i risk — och sérbarhets-
analysen. Dérefter prioriteras vilka beredskapsplaner som ska tas fram under peri-
oden.

e Fortsitta utveckla arbetet med att beakta risker i den fysiska planeringen.

e  Fortsitta arbetet med att ta fram kontinuitetsplaner fér kommunens samhéllsvikti-
ga verksamheter.

e Revidera utbildnings- och 6vningsplanen.

e Ta fram en beredskapsplan for hojd beredskap

6 Sakerhetsskydd

Kommunens sékerhetsskyddsorganisation behdvs for att skapa en
grundldggande formdga att hantera sdkerhetsskyddsklassificerad
information samt bedriva sidkerhetskianslig verksamhet.
Sakerhetsskyddsorganisationen bestér av en sakerhetsskyddschef och
bitrddande sékerhetsskyddschef. Organisationen &r direkt understilld
kommunchefen. Sékerhetsskyddslagen styr arbetet med kommunens
sdkerhetsskyddsarbete.

Overenskommelsen mellan SKR och staten sikerstiller att kommunen far
anvinda statliga medel for att bekosta delar av sékerhetsskyddsarbetet dven
under perioden 2024-2026.

Kommunens sékerhetsskyddsarbete beskrivs pa en dvergripande niva 1 detta
dokumenten. Inneborden &r att kommunen ska ha de forutsittningar som
behovs och som foljer av sdkerhetsskyddslagen for att kunna arbeta med
uppgifterna i LEH. Daremot innehéller sékerhetsskyddslagen flertalet
bestimmelser om vilka aktiviteter som behdver genomforas kontinuerligt.
Lagen innehéller sanktioner om vite.
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6.1 Mal

e Ha en uppdaterad sidkerhetsskyddsanalys och plan

o Sikerstall att berord personal har tillrdcklig kunskap for att hantera
sdkerhetsskyddsklassificerad information

e Oka sikerhetsskyddskulturen i kommunkoncernen

6.2 Aktiviteter

e Revidera sikerhetsskyddsanalysen samt plan enligt géllande lagstift-

ning

Revidera tillhorande rutiner vid behov

Genomfor internutbildning for sdkerhetsskydd

Delta 1 nédtverket for sdkerhetsskyddschefer i Varmland

Alla sdkerhetsklassade tjanster ska genomfora Forsvarshogskolans

webbutbildning for sédkerhetsskydd

e Genomfora nddvindiga sdkerhetsskyddsatgarder for att uppratthalla
formagan att skicka krypterad information

e Anpassa verksamheten efter sikerhetspolisen vigledningar

Kommunens sékerhetsskyddsplan innehaller fler detaljer om vilka atgirder
som behover goras for att skydda information och verksamhet som har
baring pa Sveriges sikerhet.



7 Informationssakerhet

Kommunkoncernen arbete med informationssidkerhet styrs av
informationssikerhetspolicyn. Nedan finns en beskrivning av hur
sdkerhetssamordning stodjer verksamheterna med att tillgodose géllande

policy.

7.1 Mal

Kommunkoncernen hanterar information sdkert genom att:

bedriva ett systematiskt arbete med informationssikerhet i enlighet
med tilldimplig informationssikerhetsstandard (ISO/IEC 27001, ISO/
IEC 27002) pa omradet

ha rutiner for att identifiera och hantera kritiska beroenden till sys-
tem och tjanster for informationshantering som &r av central betydel-
se for kommunens verksambhet,

ha rutiner fOr att identifiera och hantera sékerhetsbrister i industriella
informations- och styrsystem (SCADA) av betydelse for samhélls-
viktig verksamhet inom kommunalteknisk forsorjning.

7.2 Aktiviteter

Implementera och bevaka kommande EU-direktiv géllande NIS och
CER

Utveckla ledningssystem for informationssidkerhet

Revidera styrdokument for hur information ska klassas

Fortsitt arbete med att klassa information

Forvalta och vidareutveckla organisationen for informationssikerhet
Forvalta och vidareutveckla signalskyddsorganisationen

Stodja verksamheterna med att hitta lampliga utbildning for informa-
tionssdkerhet

Stodja verksamheterna i1 arbetet med att identifiera sarbarheter och
brister inom informationssédkerheten

Stodja verksamheterna med att ta fram rutiner och atgérder for infor-
mationssikerhet
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8 Brottsforebyggande arbete
Kommunens brottsforebyggande arbete styrs av lag (2023:196). Syftet med
denna lag &r att tydliggéra kommunens roll i samhéllets samlade
brottsforebyggande arbete. Verksamheten ska bedrivas kunskapsbaserat och
anpassas efter de lokala behoven. Sékerhetssamordningen utgor
samordningsfunktion och kontaktperson for det brottsforebyggande arbetet.

8.1 Mal

e Implementera "Lag om kommuners ansvar for brottsforebyggande arbete”.

e  Uppritta en strategisk lagesbild med tillhoérande atgérdsplan.

e Arbeta kunskapsbaserat enligt EST-metoden (Effektiv samordning av trygghet) i
samverkan med polisen genom en samordnande funktion.

e Uppritta 6verenskommelser om samverkan med aktorer inom det geografiska om-
raddesansvaret kring det brottsférebyggande arbetet.

8.2 Aktiviteter

e Implementera analysverktyg for det brottsforebyggande arbetet.

e  Utveckla och faststélla organisationen for det brottsférebyggande arbetet.

e Ta fram en samlad lidgesbild 6ver brottsligheten inom kommunens geografiska
omrade med tillhdrande atgérdsplan for att forebygga brott.

e [ samverkan med polisen ta fram medborgarloften.

e Ta fram en kommunikationsplan for det brottsférebyggande arbetet.

e Paborja arbete med att ta fram skriftliga 6verenskommelser med berdrda samver-
kansaktorer.

e  Folj upp och revidera lagesbilden samt atgérdsplanen minst vartannat ar.

8.2.1 Ledningsgrupp fér samverkan

Ledningsgrupp for samverkan utgor styrgrupp for trygghetsskapande och
brottsforebyggande arbete inom kommunens geografiska omrddesansvar.
Styrgruppen bestar av representanter kommunchefens ledningsgrupp samt
representanter fran Polisen och Region Varmland.

Styrgruppen foljer upp arbetsgruppens arbete och gillande lagesbilder.
Sdkerhetssamordningen dr sammankallande till sammantrdaden i nédra
samarbete med kommunpolis.

Forslag och handlingsplanen tas fram och beslutas av ledningsgruppen for
det trygghetsskapande arbetet, vid behov efter remissrunda i respektive
organisation.

Ledningsgruppen ska ocksé fi information och uppfoljning om Tryggare
Eda arbete.

8.2.2 Polissamverkan

Idag finns en vil utvecklad samverkan mellan kommunen och polisen dér en
samverkansoverenskommelse finns upprittad. Sdkerhetssamordningen och
kommunpolisen utgér den vardagliga samverkanspunkten mellan
organisationerna. Grunden till samverkan 1 vardagen dr Medborgarloftet
som tecknats mellan kommunen och Polisen.
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