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Inledning

Information dr en av kommunens mest kritiska resurser. Verksamheterna ar
beroende av information. Avbrott i tillgangen och felaktig information kan
orsaka allvarliga konsekvenser i1 verksamheten eller for enskilda individer.

Information behdver hanteras pa ett sikert sétt. Detta for att skapa
fortroende hos bade anstéllda, fortroendevalda, brukare och allménheten.
Var och en som ldmnar eller tar emot information ska kunna forlita sig pé att
den informationen ar riktig, konfidentiell, tillgdngligt och sparbar for ratt
personer.

Policyn beskriver de dvergripande principer som ska gélla for
informationssédkerhetsarbetet i Eda kommun. Informationssidkerhetspolicyn
géller for hantering av all information, i alla dess former i kommunen
inklusive bolag och for de som arbetar pa uppdrag av kommunen. Det
sistndmnda ska regleras genom avtal.

Informationssdkerhetsarbetet styrs av kommunens ledningssystem for
informationssidkerhet utformat utifran ISO/IEC 27000 och organisationens
verksamhetskrav samt géillande forfattningar.

Ledningssystemet bestar av styrande dokument som utgors av denna policy
med tillhdrande regler och eventuella rutiner samt tillimpningsanvisningar.

Arbetet med informationssakerhet ska vara 1dngsiktigt, systematiskt och
kontinuerligt.

11 Begreppsforklaring

Informationstillgangar. Allt som innehaller information samt allt och alla
som bar pa information. T ex mobiltelefoner, verksamhetssystem och
medarbetare.

Informationssiikerhet. Ar den siikerhet som omfattar véra
informationstillgangar och formégan att upprétthélla 6nskad konfidentialitet,
riktighet och tillgénglighet.

Konfidentiell. Information som inte far nas eller avslojas for nagon
obehorig. Oftast giller det innehéllet in en informationstillgdng men ibland
ar dven tillgangens existens hemlig.

Riktighet. Innebar att informationen inte far &ndras av obehdriga, inte av
misstag och inte pa grund av en funktionsstorning.

Tillgiinglighet. Innebir att informationen gar att nyttjas av behorig
anvéandare nar det behdvs och sa mycket det behovs.

Sparbarhet. Aktiviteter ska kunna hirledas i efterhand. Vem som har utfort
aktiviteten, vad som har skett samt var aktiviteten har utforts. [ mojlig man
ska det dven kunna spéras hur aktivitetens utfordes.

LIS. Ledningssystem for informationssidkerhet. En metod for att arbeta
overgripande och systematiskt med informationssékerhet. Metoden bygger
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pa standarderna i 27000-serien och rekommenderas av Myndigheten for
samhéllsskydd och beredskap.

Verksamhetssystem. I vissa fall &ven kallat informationssystem, ar de
system som insamlar, lagrar, bearbetar eller distribuerar och presenterar
information.

1.2 Mal

Kommunens informationssékerhetsarbete ska skydda informationen inom
verksamheten mot yttre och inre hot. Skyddet ska vara anpassat till
skyddsvérdet, risk och lagkrav och dirigenom mojliggdra for kommunens
verksamheter att uppna sina mél. Féljande mél &r styrande for
informationssdkerheten i kommunen

Sédker och riskbaserad informationshantering

Informationstillgangar klassificeras och riskbedoms samt hanteras utifran
dess skyddsbehov, sa att den dr riktig och tillgédnglig nar den behovs och
skyddas mot obehorig atkomst. Det for att virna verksamhetens formaga att
utfora sitt uppdrag och skydda individer mot skada men lika viktigt &r att
vérna integriteten for medborgarna.

Medborgarna ska kénna trygghet i att kommunen omhéndertar deras
intressen avseende integritet och sidkerhet i behandlingen av dennes
uppgifter.

God informationssiakerhetskultur

Behovet av skydd av information bedoms och &r en central del i arbetet pa
alla nivaer i1 verksamheten utifran de risker och hot som finns mot
informationen och medarbetare 4r medvetna om sitt ansvar som anvandare.

Effektiv incidenthantering

Kommunen har férmaga att hindra, hantera och léra av allvarliga
informationssidkerhetsincidenter.

Robust informationshantering

Verksamheterna, IT och IT-infrastrukturen &r riskbedomda och har planerat
for vilka atgérder som ska vidtas vid avbrott, storningar och kriser.

Informationssikerhetsuppfoljning

Kommunledningen och kommunstyrelsen ska informeras av sérskild
utsedda roller om informationssdkerhetsléget i Regionen samt vilka &tgérder
som bor vidtas.

Handlingsplan

Informationssidkerhetsaspekter ska beaktas 1 handlingsplaner och
verksamhetsplaner.

1.3 Syfte

Syftet med informationssdkerhetspolicyn &r att beskriva hur kommunen ska
uppna en god informationssikerhet.
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2 Ansvar och organisation

Kommunfullméktige faststéller den informationssidkerhetspolicy som ska
gilla for Eda kommun.

Kommunstyrelsen ansvarar for att kommunens informationssékerhetspolicy
och riktlinjer for informationssidkerhet utarbetas och hélls aktuella samt
beslutar om regler for informationssikerhet och foljer upp handlingsplan
med méitbara mél for informationssidkerhet.

Kommunstyrelsen ansvarar ocksé for samordningen av
informationssidkerhetsarbetet 1 kommunkoncernen.

Varje nimnd och bolagsstyrelse dr, utifran denna policy och
kommunstyrelsens riktlinjer, ansvarig for informationssékerheten inom sitt
verksamhetsomrade och ska inom ramen for kommunens ledningssystem
dar sa dr nodvandigt anta verksamhetsspecifika styrdokument for
informationssdkerhet. Utskotten och bolagsstyrelse ska éarligen planera och
folja upp informationssikerhetsarbetet och vidta de atgiarder som kravs for
att uppné och upprétthalla tillracklig sdkerhet. Ansvaret for
informationssédkerheten foljer verksamhetsansvaret.

Alla medarbetare har ett ansvar for att sdkerheten fungerar och f6lja
uppstillda sdkerhetsregler. Detta géller dven nér tillféllig personal eller
extern aktor/ uppdragstagare anlitas. Den som uppticker brister i
informationssédkerheten ska uppmairksamma sin nirmaste chef pa det. Alla
medarbetare ska rapportera hindelser som kan gora att
informationstillgangar utsitts for risker.

3 Arbetssitt och skyddsatgarder

I den mén det &r mojligt ska kommunen arbeta enligt LIS. LIS ska anpassas
efter verksamheten.

Kommunens verksamheter ska arbeta med att identifiera
informationstillgdngar och dess floden. Informationstillgangarna ska
klassificeras enligt LIS.

Alla informationstillgdngar ska ha en dgare. Informationsdgaren ansvarar for
klassificeringen och stéller de sakerhetskrav som behovs for att nd onskad
sdkerhet.

Alla verksamhetssystem ska ha en systemégare som ansvarar for att
sdkerhetskraven pa systemet uppfylls.

Verksamheterna ska omvirldsbevaka och genomfora risk- och
sarbarhetsanalyser vid inférandet av nya verksamhetssystem och vid
fordndringar. Vid behov ska verksamheterna vidta nodvéndiga atgérder for
att se till att informationstillgdngarna har rétt skydd, vidare ska
verksamheterna folja upp och dokumentera incidenter och vidtagna atgéarder
kring dessa.

Kommunen ska stilla krav pa informationssékerhet vid upphandling,
utveckling, anvindning och avveckling av verksamhetssystem. De krav som
stillts ska dven foljas upp. Relevanta sdkerhetskrav ska gélla vid savil
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intern som extern drift av verksamhetssystem. Viss sdkerhetsklassad
information kan kridva sdkerhetsskyddad upphandling (SUA).

Verksamheterna ska arbeta med kontinuitetsplanering och ha beredskap for
pafrestande situationer. Detta géller d&ven ndr externa aktorer for
informationshantering anlitas. Samhaéllsviktiga verksamheter ska kunna
upprétthallas pd acceptabel niva vid olika typer av storningar och
krissituationer. Det dr viktigt att alla har ett hogt sdkerhetsmedvetande och
kritiskt ifragasitter hidndelser som kan paverka informationssidkerheten.

Skyddsatgarder ska vara kostnadseffektiva och sté i proportion till virdet av
informationen och de negativa konsekvenser en otillracklig sdkerhet kan
medfora.

Ansvariga enligt detta dokument ska folja upp att beslutade atgarder ar
genomforda, att uppsatta mal dr uppfyllda, att regler och riktlinjer f6ljs samt
att styrdokument vid behov revideras.

4 Uppfolja och revidera

Informationssékerhetspolicyn ska revideras vart fjérde ar eller vid behov. I
samband med revideringen ska tillhérande riktlinjer och
tillimpningsanvisningar revideras pd motsvarande sitt.
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