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1 Inledning

Dessa riktlinjer beskriver vad som giller for anstillda och fortroendevalda i
Eda kommun vid anvéndning av internet, sociala medier, e-post och telefon
i tjinsten eller pa arbetstid.

Riktlinjerna géller dven for anstéllda och fortroendevalda i de kommunala
bolagen.

Eda kommuns IT-resurser (datorer, mobiltelefoner, nitverk och all annan
kringutrustning) 4gs av Eda kommun och &r avsedda att anvindas som
arbetsredskap vid tjansteutdovning. IT-resurserna kvitteras vid utlimning.

Mojligheten att stdndigt vara uppkopplad gor att grinsen mellan privatlivet
och arbetslivet i ménga fall dr otydlig. En huvudregel ar att datorer,
telefoner och liknande utrustning som arbetsgivaren tillhandahéaller ska
anvindas for arbetsrelaterade uppgifter.

2 Upptradande i tjansten

Anstéllda 1 Eda kommun har dagligen kontakt med medborgare,
samarbetspartners, foretagare, besokare och kollegor via sociala medier,
telefon eller e-post. Nir du anvinder Internet, sociala medier, e-post eller
telefon 1 arbetet representerar du Eda kommun. Agera i enlighet med Eda
kommuns vérdegrund sé att det du formedlar inte skadar oss.

I varje kontakt representerar vi som anstéllda var arbetsgivare, Eda
kommun. Som anstélld 1 Eda kommun &4r det av storsta vikt att ta vil hand
om de som kontaktar oss eller i de fall anstéillda kontaktar tex en brukare.
Upptriddande och bemoétande dr A och O nir det géller hur Eda kommun
uppfattas. Alla anstéllda har dirfor ett ansvar att hjélpa till sd att Eda
kommun uppfattas positivt; Kommunen dér man far ett professionellt och
positivt bemotande.

I kontakten med kommunen ska man métas av klarsprak, ett enkelt och
tydligt sprak.

2.1 Anstéllningslojalitet

Enligt anstdllningsavtalet krdvs ett visst matt av lojalitet, hdinsyn och
respekt. Alla arbetstagare dr bundna av lojalitetsplikt gentemot sin
arbetsgivare under anstillningen. Lojalitetsplikten behover inte sérskilt
formaliseras utan ingar automatiskt som en del av anstéllningen.
Lojalitetsplikten innebér att man som anstilld inte far vidta atgérder som &r
dgnade att skada eller pé annat sétt forsvéra arbetsgivarens verksamhet. For
chefer dr lojalitetsplikten dnnu starkare eftersom kravet pa lojalitet ar storre
dé den anstillde dr befattningshavare i1 fortroendestéllning hos
arbetsgivaren. Ju hogre befattning en arbetstagare har desto storre krav pa
visad lojalitet anses en arbetsgivare ha ritt att stélla.

Att vara illojal mot sin arbetsgivare kan exempelvis handla om att
arbetstagaren gor eller undviker att gora nagot i sin anstdllning, eller gor
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ndgot utanfor anstillningen (till exempel pa fritiden) som paverkar
arbetsgivarens verksamhet pa ett negativt sétt eller strider mot
anstillningsavtalet. Till exempel har inte en anstilld ratt att hinga ut sin
chef eller kritisera sin arbetsgivare pa Facebook eller i annat medium om det
ar meningen att skada arbetsgivaren.

Samtidigt dr offentliganstélldas yttrandefrihet och meddelarfrihet
grundlagsskyddad och mycket ldngtgdende.

Av yttrandefriheten foljer att en anstdlld har rétt att kritisera och ifragasétta
arbetsgivarens handlande, dock inte pa ett sdtt som dr dgnat att orsaka
arbetsgivaren skada. Arbetstagaren har viss rétt att vinda sig till myndighet
for att patala missforhallanden hos arbetsgivaren om arbetstagaren forst
forsokt astadkomma rittelse genom att vénda sig till kommunledningen.

3 Loggning

3.1 Rutin

Arbetsgivaren utovar normalt ingen kontroll 6ver de anstéllda. Kontroll av
anstilld inleds endast vid misstanke om otillaten anvdndning av internet,
sociala medier, e-post eller eller telefon. Beslut om sadan kontroll fattas av
kommunchefen/VD.

Loggkontroll av internettrafik och e-post via kommunens ndtverk kan tas
fram pd individniva, vid behov.

Loggningen omfattar tidpunkter, till och fran vilken dator trafiken gétt. Det
fors dven en logg dver all e-post som innefattar uppgifter om avsindare,
mottagare, tidpunkt och storlek pa meddelandet. Information om
telefontrafiken till och fran kommunens telefoner finns ocksa att tillga vid
behov.

IT-avdelningen gor regelbundet revisioner av informationen i syfte att
forebygga problem i nitet t.ex. prestandaproblem, felaktig programvara
samt finna och forhindra virus- och intrangsforsok.

3.2 Utredning och atgarder vid otillaten anvandning av internet,
e-post, sociala medier eller telefon

Om det vid kontroll eller pa annat sétt framgér att det forekommer otillaten
anvindning av internet, e-post, sociala medier eller telefon inleds en utredning.
Ansvarig arbetsledare/chef ska genast ta kontakt med medarbetare som handlar
1 strid mot denna riktlinje och patala att beteendet inte accepteras.

Kommunchefen/VD beslutar i fall om detaljerad kontroll av enskilda individers
anvindning av internet, e-post, sociala medier eller telefon.

Arbetsgivaren kommer att i forsta hand forsoka dstadkomma réttelse genom
papekanden eller liknande forfaranden. Vid allvarligare missbruk kan
disciplindra atgérder komma att vidtas.

Pafoljder for medarbetaren kan bli:
tilldelning av skriftlig varning

- omplacering
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-+ uppsigning
+ avskedande fran arbetet

Nir det géller verksamheter som omfattas av sekretess finns sirskilda rutiner
géllande loggkontroller. Vid bekréftat sekretessbrott kan medarbetarens

bestraffas enligt brottsbalken 20 kap 3 § for brott mot tystnadsplikten till boter
eller fangelse 1 hogst 1 ar.
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4 Internet

4.1 Anvandning

Internet &r ett viktigt redskap for manga anstéllda. Det &r positivt om
kommunens anstdllda lér sig att s6ka och utnyttja information och
hjédlpmedel som finns pa internet. Viss anvéndning for privata dndamal
under arbetstid &r tillaten i begrdnsad omfattning om dessa riktlinjer for
anvindning respekteras. Anvindningen ska ske med gott omdome, och fér
inte inkrédkta pa det ordinarie arbetet. Den far inte heller skadligt padverka
datorns eller nétverkets funktionalitet, prestanda eller tillgénglighet.

Ansvarig arbetsledare/chef kan dock besluta att ingen anvdndning av
arbetsplatsens datorutrustning for privat bruk far ske. Det &r ytterst chefen
som beslutar hur den anstélldes arbetstid far anvandas.

Det dr inte tillatet att nyttja kommunens resurser for bisyssla.

Respektive chef skall klart och tydligt informera sin personal om vad som
géller pa den egna arbetsplatsen. Detta ska skrivas ner it ex
minnesanteckningar fran arbetsplatstraff.

Varje chef ansvarar for att innehéllet i detta dokument gdrs kant bland
medarbetarna. Det dr ocksa varje chefs ansvar att vidta dtgidrder om reglerna
inte f6ljs, se stycke 2.1 Utredning och atgirder vid otilldten av anvindning
av internet, e-post, sociala medier eller telefon.

All internettrafik loggas och kan f6ljas upp, se stycket 3. Loggning”.

4.2 Otillatna internetsidor

For att forhindra besok pa oldmpliga hemsidor har Eda kommun installerat
spérrar pa vissa internetadresser. Kommunchefen fattar beslut om vilken typ
av sidor som kan blockeras.

[T-utrustning som kommunen som arbetsgivare tillhandahaller for de
anstillda/fortroendevalda fér inte anvédndas for att hdmta, lagra eller sprida
information 1 strid mot gillande lagstiftning.

Exempel pa material med olagligt eller oldmpligt innehall 4r:
- valdsskildrande material
rasistiskt material
« extrempolitiskt material
pornografiskt material

- material som ar skyddat av upphovsritt, utan réttighetsinnehavarens
tillstand*

« diskriminerande, krinkande, forolimpande eller pa annat sétt
fornedrande material

*Réttighetshavare ér 1 utgangsliget den som skapat exempelvis ett stycke
musik, en bild, en film eller ett konstverk, men upphovsrétten kan dverlatas
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till en annan person. Upphovsritten innebér att det bara dr rittighetshavaren
som far sprida eller framstdlla exemplar av sitt verk.

4.3 Nedladdning

Utrymmeskréavande filer, som till exempel musik, filmer, spel eller annat
som inte har en tydlig koppling till anstidllningen far inte for privat bruk
laddas ner, lagras eller spridas i eller via kommunens nétverk.

Utrymmeskrivande filer som laddats ner och/eller lagrats for att anvindas 1
tjansten ska flyttas eller rensas bort sa fort de inte langre behdvs.

Det ér forbjudet att sprida virus eller annan skadlig programvara.

Det ér heller inte tillatet att forsoka utnyttja felkonfigurationer, programfel
eller pa annat sétt manipulera IT-systemen.

Om nedladdning och/eller installation av program behovs i anstéllningen
ska IT-avdelningen tillfragas forst. Det dr inte tillatet att sjilv installera
program.
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5 Sociala medier

5.1 Anvandning

Det finns en méngd olika verktyg for att fora dialog med medborgarna. Allt
fler anvédnder sociala medier for att kommunicera med sina mélgrupper. Det
ar ett snabbt och enkelt sitt att na fram, skapa dialog, relationer och
engagemang. De traditionella verktygen for att kommunicera som telefon,
brev och e-post, kompletteras nu med olika digitala verktyg dér fler har
mojlighet att delta. Det kan t.ex. vara p4 MSN, Youtube, Facebook, Twitter,
Linkedin, bloggar och andra sociala medier.

Privat anvéndning av sociala medier ska inte forekomma pa arbetstid,
oavsett om det sker pa enhetens dator eller via privat mobiltelefon. Men pa
samma sdtt som det &r tillatet att anvénda arbetsplatsens dator for privat
bruk under exempelvis en lunchrast sa dr anvéindningen av sociala medier
acceptabelt pa rasten.

5.2 Upptradande pa sociala medier

Innan du som anstilld hos Eda kommun uttrycker dig som privatperson pa
sociala medier bor du tinka over vilka konsekvenser ett visst uttalande eller
inldgg kan fa, exempelvis om du vill skriva ndgot om nagra kollegor.
Detsamma giller exempelvis vid publicering av bilder och vad du
lankar/delar. Tank pa att ldsarna kanske inte endast bestar av narmaste
vinnerna utan dven kan besta av tidigare, nuvarande, och framtida
arbetsgivare, medarbetare och kunder. Manga anstillda och fortroendevalda
har en befattning/roll som allménheten alltid forknippar med kommunen
dven om du anser att det ar privat.

Liamna aldrig ut sekretessbelagda uppgifter. Ténk pa att du fatt information
om sekretessbestimmelser och skrivit pd dokumentet ’Sekretessbevis”. Nar
du dr aktiv i sociala medier i en fraga som é&r relaterad till din arbetsuppgift
eller din arbetsplats, ser vi gidrna att du beréttar vem du dr och vad du
arbetar med inom Eda kommun. Klargdr att du deltar som privatperson och
inte pd uppdrag av Eda kommun.

Det ar viktigt att anstillda i Eda kommun har ett professionellt
forhéllningssatt till verksamhetens brukare/kunder. Att lagga till en brukare,
elev eller anhorig som vén 1t ex facebook kan gora det svart for den
anstéllde att uppratthélla sitt professionella forhallningssitt. Det kan ocksa
finnas risk for att allménhetens och brukarnas fortroende for verksamheten
forsamras om man upptrader oldmpligt i dessa sammanhang.

Tank pa vilken roll du skriver i samt att du anvénder ett korrekt sprakbruk.

5.3 Krankande behandling

Meddela din ndrmaste chef om du som medarbetare uppticker att en
medarbetare, elev, kund eller brukare mobbas eller trakasseras i sociala
medier.
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Konflikter och meningsskiljaktigheter som ror arbetsplatsen ska l6sas pa
arbetsplatsen av chef och medarbetare tillsammans. Att diskutera detta via t
ex Facebook kan forsvara situationen.

5.4 Sociala medier i tjansten

Om du som anstélld har rollen som administrator {or t.ex. Facebook som din
arbetsuppgift har du ett stort juridiskt och kommunikativt ansvar. Du méste
vara medveten om att du representerar en myndighet och att du
kommunicerar i din roll som anstélld i Eda kommun. Ténk alltid efter vad
du skriver och vilka eventuella bilder du publicerar. Lagar maste f6ljas, bl.a.
Personuppgiftslagen, lagen om Offentlighet och sekretess samt
upphovsrittslagen. Pa intrandtet finns rutiner for hur man ska agera nir man
anvander sociala medier i tjénsten.
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6 E-post

Den grundldggande regeln ir att e-post, ur offentlighetssynpunkt, ska
hanteras som vilken post som helst. I tryckfrihetsférordningen,
offentlighets- och sekretesslagen samt arkivlagen star det att 1dsa om
handlingar.

Foljande typer av brevlddor for e-post anvénds i Eda kommun:

1. Personliga brevlador (fornamn.efternamn(@eda.se) alt
(fornamn.efternamn@edu.eda.se)

2. Officiella brevlddor (namn@eda.se) tex kommun(@eda.se,
verksamhet@eda.se

Oavsett om du blir tilldelad en personlig brevlada eller ansvarar for en
officiell brevlada &r de kommunala e-postadresserna endast avsedda att
anviandas i tjansten.

Téank pa att mélgruppens storlek, dokumentets livsldngd, innehall och
karaktédr avgor om ett dokument ska sdndas med e-post internt i Eda
kommun eller placeras pa kommunens intranit.

6.1 Medarbetares ansvar

For e-post giller foljande for varje enskild anvdndare och ansvariga for
officiella brevlddor:

- se till att brevlddan 6ppnas dagligen eller ordna ersittare
skaffa grundlidggande kunskaper om vad som &r allmén handling och
hantering av dem, detta sker antingen via introduktion eller
sjdlvstudier via intranitet

- ldmna vidare e-post utan dréjsmal om den &r av sadan karaktér sa att
den ska diarieforas till registrator

- anvind inte e-posten for privat bruk.
vid enskild anvidndares ldngre frinvaro t.ex. fordldraledighet eller
langtidssjukskrivning kontakta IT-supporten for vidarebefordran av
e-post till funktionsbrevlada eller erséttare utan frainvaromeddelande

- ordna autosvar som visar att man inte &r tillgénglig vid
korttidsfrdnvaro eller semesterfranvaro

- gallra endast e-post meddelanden enligt géllande
dokumenthanteringsplan

«  for drenden via e-post med ldngre handlaggningstid ska svarsbesked
skickas inom 5 dagar, med information om nér drendet kan besvaras

- enklare drenden via e-post ska besvaras inom 5 dagar
anvind en signatur med avsdndaruppgifter dir det tydligt framgar
vilken person, vilken titel och kontaktuppgifter till avsindaren, mall
finns pa intranétet

- anviand inte e-posten till att skicka dokument eller skrivningar som
innehédller sekretessuppgifter

- lis inte annan medarbetares e-post utan dennes medgivande.
skicka inte spam, kedjebrev eller andra for anstéllningen obefogade
massutskick
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- varje anstélld ansvarar for att den egna inkorgen, mappen pa W-
Docs-Groupwise och skrappostkorgen rensas med jamna mellanrum.
Automatiska rensning av mailen sker av 6ppnade meddelanden som
ar dldre dn 6 minader

- undvik att skicka stora bifogade filer i e-post sa ldngt som mojligt

6.2 Chefers ansvar
Narmaste chef ansvarar for att:

- personliga och officiella brevladorna bevakas vid franvaro

« en officiell brevlada uppréttas om behov finns, alt. tas bort i
samband med fordndrad behovsbild, t.ex. vid
organisationsforandringar,

« omedelbart nir nadgon slutar f6lja rutinerna fran IT-avdelningen om
avslut av konto och e-post
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7 Telefon

Alla telefoner inkopta av Eda kommun 4gs av Eda kommun och &r ett
arbetsverktyg och avsedda att anvéndas i tjdnsten. Varje verksamhet har sjilv
ansvar for och internkontroll av mobiltelefonkostnaderna.

Eda kommun anvinder sig av en standardmodell, med Android som
operativsystem (for aktuell modell se insidan). Behov som kan foranleda val av
ndgon annan modell &n standard skulle kunna vara ex. funktionsnedséttning och
for att bestélla utanfor standardsortimentet krévs samtycke fran
verksamhetschef.

«  Den som ringer till kommunen ska sa snabbt som mgjligt komma 1
kontakt med ritt person eller avdelning/omrade.

«  Om mgjligt bor den som ringer fi svar direkt, om inte detta ar
mojligt ar det den kontaktade medarbetarens personliga ansvar att se
till att fragestéllaren far den hjélp som efterfrigas.

- Viska anvénda véra telefoner pa ett ansvarsfullt sétt, bade
ekonomiskt och for att skydda den information som finns i
telefonerna.

«  Du ansvarar for att din arbetstelefon skots pa rétt sétt. Det géller
dven data och information som du bearbetar och lagrar dér. Det &r
viktigt att lagrad information ar skyddad och att du darfor anvénder
l6senord (pinkod) sa att obehoriga inte kan komma at din
information.

7.1 Mobiltelefoner

- Mobiltelefonen ska endast vara paslagen nér du ostort kan ta emot
samtal och nir du kan ta hand om den inringande personen pi ett
professionellt sitt.

«  Enligt Trafikforordningen far du som forare inte anvénda
kommunikationsutrustning (t.ex. mobiltelefon). "Vid férd pa vig med
ett motordrivet fordon far foraren égna sig at aktiviteter som
anvindning av mobiltelefon och annan kommunikationsutrustning
endast om det inte inverkar menligt pa forandet av fordonet. Foraren far
inte anvdnda denna utrustning pa ett sadant sétt att han eller hon haller
den i handen." 4 kap. 10 e § trafikférordningen (2017:1284).

7.2 Nummerupplysning

Anvéndandet av externa leverantdrer for att fi uppgifter om vilket nummer
en viss person eller foretag har, ska begrénsas till att i forsta hand anvidnda
avgiftsfria tjénster. Ett par sddana som vi rekommenderar &r eniro.se, dér
bade gula sidorna och privatpersoner finns med, samt hitta.se som
innehdller mycket information. I undantagsfall kan vi anvinda oss av
nummerupplysning via telefon, exempelvis 118 118.
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7.3 Privata abonnemang

Eda kommun 6vertar inga mobilabonnemang. Mobilnummer tillhérande
kommunen Overlats inte till medarbetare vid anstidllningens
tilltrade/upphorande.

7.4 Halsningsfras telefon

Det ar viktigt att pa den fasta telefonen och mobiltelefonen svara med en
korrekt hilsningsfras, sd att den som ringer vet var man har kommit.
Antingen svarar man med Eda kommun + for och efternamn eller
avdelningen/enheten namn + for och efternamn.

7.5 Telefonsvarare - rostbreviada

Anstéllda som har eget telefonnummer ska prata in personligt
svarsmeddelande i rostbrevladan.

P4 de arbetsplatser dér det finns telefon som delas ska ett svarsmeddelande
pratas in med meddelande om till vilken arbetsplats man har kommit.

Exempel pa svarsmeddelande: Hej! du har kommit till Eda kommun
Xxxxxx. Jag/vi kan inte ta ditt samtal just nu, men om du ldmnar namn,
arende och telefonnummer efter tonen sa aterkommer jag till dig.

7.6 Mobilsvar

Anstdllda som har mobiltelefon i tjdnsten ska prata in personligt
svarsmeddelande.

7.7 SMS

Lamna SMS vidare utan drdjsmal till registrator om de dr av sddan karaktir
sa att den ska diarieforas.

7.8 Medarbetares ansvar
Medarbetaren ansvarar for att;

« meddela kommunvixeln vid telefonstorningar
+ hantera den egna franvaron via kommunens hinvisningssystem

7.9 Chefers ansvar
Chefer ansvarar fora att:

- meddela kommunvéxeln vid telefonstdrningar eller
personalférandringar

8 Interna styrdokument

Rutiner, manualer och lathundar som anviands som stod for detta dokument
finns att hdmta pa intranitet Insidan.
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