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Risk- och vasentlighetsanalys 2024
Teknik i Vast, Arvika Energi och Miljo, Arvika
Elnat, Arvika Kommunnat och Arvika Kraft
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Inledning

Bolaget behover sidkerstalla att andamalsenlig och kostnadseffektiv verksamhet bedrivs, att finansiell
rapportering och information om verksamheten ar tillférlitlig samt att tillampliga lagar, foreskrifter och riktlinjer
efterlevs. For att sdkerstalla detta utfors internkontroll. Grunden fér internkontrollplanen ar en risk- och
vasentlighetsanalys som gors for att inventera och identifiera risker som kopplar till mal, uppdrag, bestammelser
etc. men ocksa risker for fusk, oegentligheter, korruption m.m. | arbetet med att identifiera och analysera risker
kan tillganglig kunskap behéva kompletteras med intervjuer, enkéater eller annan faktainsamling.

Att gora en riskanalys innebar att identifiera hot, det vill sdga hdandelser som innebar odnskade konsekvenser for
verksamheten, samt att bedoma sannolikhet och konsekvens for att dessa hot intraffar.

Sannolikhet
Hur troligt ar det att risken finns eller kan uppkomma?

Konsekvens

Hur allvarlig blir konsekvensen om den intraffar?

Konsekvenser bedoms t.ex. for medborgaren, brukaren, eleven, kommunen och utifran olika aspekter som
manskliga, fortroenderelaterade, demokratiska och miljomaéssiga.
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Matris - Riskvarde
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Matrisen visar hur riskvardet berdknas utifran bedémd sannolikhet och konsekvens.
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RISK- OCH VASENTLIGHETSANALYS 2024

Kontrollomrade

Kontroll avseende efterlevnad
av regler och inkdpspolicy for
inkdp av varor och tjanster
over
direktupphandlingsgransen.

Koncernévergripande kontrollomraden

Risk- och vasentlighetsanalys

Risk

Inventera och identifiera risker som kopplar till mal, uppdrag,
bestimmelser etc. men ocksa risker fér fusk, oegentligheter,
korruption etc.

Bryter mot LOU och egen inkdpspolicy.
Direktupphandlingsvardet 6verskrids. Leverantor
véljs pa felaktiga grunder och till férdyrad kostnad.
Begransad konkurrens. Okad risk fér mutor, jav och
korruption.

Konsekvens
Vilka foljdeffekter och skada kan handelsen medféra?

Otillaten direktupphandling vilket riskerar
skadestand. Overprovning av avtalets
giltighet. Forsening av uppdraget p.g.a.
forsamrad kvalité och resultat.

Sanno-
likhet

Konse-
kvens

Risk
varde

Personal- och
kompetensforsorjning

Demografins utveckling bidrar till att behovet av
anstallda i valfarden 6kar. Antalet aldre Gver 80 ar i
befolkningen férvéntas 6ka vilket innebdr att
exempelvis dldreomsorgen behover 6ka antalet
anstallda. Risk for hard konkurrens om arbetskraften
da ménga branscher efterfragar personal.

Brist pa arbetskraft innebar svarigheter for
verksamheten att hitta ratt kompetens for
uppdraget. Konsekvensen kan dven bli att
verksamheten i hogre utstrackning behover
anlita bemanningsféretag till en hég kostnad
for att |6sa bristen pa arbetskraft.

Skydd mot Ransomware-attack

Ett angrepp av ransomware, kan innebéra att hela
eller delar av en verksamhets it-system med dess
information blir krypterad och inte ar tillgénglig for
personalen. Detta kallas ofta for ransomware fran
engelskans “ransom” (I6sensumma) och ”software”
(mjukvara).

Beddmningen dr att risken fér angrepp har dkat
under senaste aret. Flertalet kommuner, statliga
myndigheter och privata foretag har under senaste
aret utsatts for angrepp.

It-miljén blir otillanglig for vara
verksamheter. Genom att kryptera
informationen hoppas angriparna pa att den
utsatta organisationen ska betala en
l6sensumma for att fa tillgang till
dekrypteringsnyckeln och fa tillbaka den
forlorade informationen. | manga fall stjals
dven information och angriparna hotar med
att publicera den kansliga informationen ifall
en lésensumma inte betalas.
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RISK- OCH VASENTLIGHETSANALYS 2024

Teknik i Vast, Arvika Energi och Miljo, Arvika Elnat, Arvika Kommunnat och Arvika Kraft

Risk- och vasentlighetsanalys
Verksa g K

mhet / Kontrollomrade

Risk Konsekvens
Bolag Inventera och identifiera risker som kopplar till mal, Vilka foljdeffekter och skada kan handelsen
uppdrag, bestimmelser etc. men ocksa risker for fusk, medfora?

oegentligheter, korruption etc.

2024-03-07

Sanno- Konse- Risk
likhet kvens @ varde

L L . Risk for obehoriga beslutsattester vid hantering
Riktiga behorigheter i . . .
Tl . av fakturor, samt att personal far behorighet Felaktiga kostnader. 2 2 4
ekonomisystemet o . .
som ej foljer bolagets attestinstruktion.
Alla . . Risk att planer ar inaktuella och okdnda for Att inte ratt atgarder vidtas vid en given
Kontinuitetsplanering . . 2 4 8
bolag medarbetare situation
F CO2-lagstiftning Risk for straffavgifter Onddiga kostnader 2 2 4
. L . Arbetsrelaterade tillbud och olyckor, med
. - Att inte skyddsronder genomférs innebar en
TI Saker arbetsmiljo . L . personskador, rehabprocesser och 3 4 12
okande risk for arbetsplatsolyckor och tillbud. L o
vikariekostnader som foljd.
Ve
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Bristande efterlevnad av sdkerhetsrutiner och .
. . . . Arbetsrelaterade tillbud och olyckor, med
. . skyddsinstruktioner kan innebdara att
TI Saker arbetsmiljo - . personskador, rehabprocesser och 12
personskador eller fara for liv uppstar. Hot och L .
. vikariekostnader som féljd.
vald.
Brister i egenkontrollen for elsdkerhet kan Arbetsrelaterade tillbud och olyckor, med
Tl Saker arbetsmiljo innebara att personskador eller fara for liv personskador, rehabprocesser och 12
uppstar. vikariekostnader som foljd.
Alla . e Risk for att anlaggningar ar for 1agt forsakrade Stora kostnader och darmed
Forsakra bolagets tillgangar . . e 6
bolag vid skada. avgiftshojningar.
E, EM, L Sabotage, olaga intrang. Risk for allmanhet och Person och sakskador, tillgdnglighet pa
Fysisk sakerhet 8 & & g. glighet p 8
K, KN personal. verksamheter kan minska.
Efterlevnad av miljctillstand for - . Ekonomiska, indragna miljétillstand och
EM, K ol N Att miljoskador uppstar. . 8
Renhallning, VA, Fjarrvdrme och Kraft miljoskada.
Ekonomiska konsekvenser att hantera en
handelse som paverkar energiférsérjningen
EE Distribuera el och fjarrvarme med hog Bristande underhall 6kar risken for samt ev. aterstéllningskostnader. Vid eniilla 12
! leveranskvalitet driftstérningar. hantering kan kommunens fértroende
paverkas. Beroende pa vad som har hant kan
det dven finnas fara for liv och hélsa.
Ekonomiska konsekvenser att hantera en
Utan fungerande dricksvattenforsorjning handelse som paverkar vattenforsorjningen
kommer flertalet samhallsviktiga verksamheter | samt ev. aterstéallningskostnader. Vid eniilla
EM Leverera dricksvatten att slas ut. T ex, sjukhus, vardhem, férskolor och hantering kan kommunens fértroende 8
kostavdelningen. Liv och hdlsa kommer paverkas. Beroende pa vad som har hant kan
paverkas negativt. det dven finnas fara for liv och hélsa och pa
sa vis paverkas personalforsérjningen.
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EM

Rena avloppsvatten

Pa kort sikt paverkas egendom och samhillets
funktionalitet. Vid langre brott paverkar daven
miljon samt halsan.

Flertalet verksamheter kan pa langre sikt fa
svart att bedriva verksamhet om avloppen
inte fungerar. Om en braddnings kravs kan
recipienten fororenas och miljéskador
uppsta. Ekonomiska konsekvenser att
hantera en hdndelse som paverkar
avloppsreningen samt ev.
aterstallningskostnader. Vid en illa hantering
kan kommunens fortroende paverkas.

Producera el med hog tillgdnglighet

Foljs inte underhallsplanen ckar risken for
driftstorningar och skador pa anlaggningar samt
omgivning

Ekonomiska konsekvenser,
produktionsbortfall, personskador och
skadestandskrav.

Alla
bolag

Genomfora atgarder i
klimatanpassningsstrategi

Anlaggningar och drift anpassas inte utifran ett
forandrat klimat och skador kan uppsta

Skador som har paverkan pa manniskors liv,
hélsa, sdkerhet, samt skador pa anlaggningar
och ekonomi.

KN

Kontroll av tillgangligheten pa
bolagets anlaggningar.

Det finns risk att tillgdngligheten pa bolagets
anlaggningar forsamras genom samre underhall
eller aterhallsam reinvestering. Kunderna
kommer att uppleva fler eller [angre avbrott,

Bolagets trovardighet minskar om
tillgangligheten minskar. Detta innebar att
det kan bli svarare att fa nya kunder,
speciellt kunder med hoga krav, t.ex.
kommunens egna verksamheter men dven
foretag. En ekonomisk konsekvens
uppkommer da det i de nya avtalen med
tjansteleverantorerna innehaller en
vitesklausul dar bolaget komma att fa betala
vite om tillgangligheten &r for I3g. Detta kan
medfora att dven Mittnat far svart att
attrahera nya eller behalla befintliga
tjansteleverantorer.
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Kontroll att Mittnat och alla deldgare
har hog kvalitet/driftsdkerhet for att
attrahera tjansteleverantoérerna.

Risk att Mittnat och alla dgarbolag inte har
tillrackligt hog kvalitet/driftsakerhet innebar att
viktiga tjansteleverantorer uteblir da de i sin tur
inte vill riskera att skada sina varumarken.
Mittnat arinte starkare dn svagaste lanken
bland deldgarna.

Ett forsvagat Mittnat far svarare att bade
behalla nuvarande tjansteleverantérer och
attrahera nya. Skulle tjansteleverantorer
[amna Mittnat kan deldgarna tappa kunder
och darmed intakter.
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@ Te kn I k I Va St 33?4’?;;_’;2desdatum
Teknik i Vast AB

Paragraf 20 Dnr TiVAB/2024:28

Internkontrollplan 2024

Beslut

Styrelsen Teknik i Vast AB godkanner foreslagen internkontrollplan for 2024.

Beddmning om barns rattigheter

Beslutet beddms inte paverka barns rattigheter.

Sammanfattning

Enligt reglementet for internkontroll ska varje namnd och bolagsstyrelse infor kommande ar anta en
plan for uppféljning och granskning av den interna kontrollen med utgangspunkt fran vasentlighets-
och riskbedémning. Dokumenterad uppféljning av arlig internkontroll ska faststéllas av
namnd/bolagsstyrelse och dversdndas till fértroenderevisionen och Kommunstyrelsen i samband
med att ndmnden/bolagsstyrelsen faststéller verksamhetsberattelsen/arsredovisningen for
foregaende ar.

Bifogade forslag till egenkontrollplan ar ett dokument som upprattats gemensamt med Teknik i Vast
AB, Arvika Teknik AB, Arvika Fjarrvdarme AB, Arvika Kraft AB och Arvika Kommunnat AB.

Beslutsunderlag
Tjansteskrivelse Teknik i Vast AB, den 19 mars 2024

Bilaga, Risk- och vasentlighetsanalys
Bilaga, Forslag till egenkontrollplan 2024

Beslutet skickas till

VD

Justerande sign. Utdragsbestyrkande

Comfact Signature Referensnummer: 122458SE
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Uppfdljining intemkontrollplan 2024

Teknik i Vast AB, Arvika Elnat AB,
Arvika Energi och miljo AB, Arvika Kraft AB
och Arvika Kommunnat AB
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Inledning

Syftet med internkontroll &r att sakerstélla att andamalsenlig och kostnadseffektiv verksamhet bedrivs, att
finansiell rapportering och information om verksamheten ar tillforlitlig samt att tillampliga lagar, foreskrifter,
riktlinjer och instruktioner efterlevs. Grunderna for internkontroll och riskhantering ar att starka och skapa en
enhetlig god foérvaltning och ledning i kommunkoncernen.

Namnden/bolagsstyrelsen ska som grund for styrning och planering genomfora en risk- och vasentlighetsanalys
for sin verksamhet. Utifran denna analys gérs bedomningen 6ver vilka interna kontroller som behover utféras.

Varje namnd/bolagsstyrelse ska arligen anta en plan for uppféljning och granskning av den interna kontrollen med
utgangspunkt fran den risk- och vasentlighetsanalys som gjorts. Planen ska innehalla kommunovergripande samt
verksamhetsspecifika kontrollomraden. Aven kontrollmetoden (t.ex. stickprov, enkatundersdkning, intervjuer,
flodesanalys) ska anges samt vem som ansvarar for uppfoljningen av kontrollen. For varje kontrollomrade ska
dven riskvardet som tagits fram i risk- och vasentlighetsanalysen framga.

Resultatet av den interna kontrollen ska, med utgangspunkt fran antagen plan, rapporteras till
namnden/bolagsstyrelsen. Dokumenterad uppfoljning av arlig internkontroll ska faststallas av
namnd/bolagsstyrelse.
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Matris - Riskvarde
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Matrisen visar hur riskvardet berdknats utifran bedémd sannolikhet och konsekvens nér risk- och vasentlighetsanalysen gjorts.
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UPPFOLINING INTERNKONTROLL 2024

Kontroll-

omrade

Kontroll avseende
efterlevnad av regler
och inkdpspolicy for

ink6ép av varor och

tjanster.

Koncernovergripande kontrollomraden
Ansvarig

Ekonomichef

Utfall och analys av genom-
ford internkontroll

Kontroll har utférts genom stickprov avseende efterlevnad av regler och
inképspolicy for inkdp av varor och tjdnster. Leverantdrer med en kostnad
over direktupphandlingsgransen ar 2023 har kontrollerats. Vid genomférd
kontroll har 68 leverantorer kontrollerats. Inkop fran 67 leverantorer ar utan
anmarkning, for en leverantoérer finns det anmarkning gallande

doliimoentation

2025-02-17

Forslag till atgard alternativt
redan genomford atgard

| de fall anmarkningar har funnits géllande
dokumentation har verksamheten informerats. Kontroll
och uppfoljning avseende efterlevnad av regler och
inkdpspolicy fér inkdp av varor och tjanster kommer
I6pande att foljas upp.

Personal- och

Personal- och kompetensforsorjningsplaner har upprattats for exempelvis
skola, individ- och familjeomsorg, vard och omsorg samt Teknik i Vast AB.
Dessa planer inkluderar utbildningsinsatser for att méta behovet av
kvalificerad personal. Det pagar ett arbetet med att ta fram liknande planer

Malet och ambitionen &r att ta fram en
koncernovergripande personal- och
kompetensforsorjningsplan. Det ar fler verksamheter
an tidigare som har uppréattade personal- och

Ransomware-attack

sker kontinuerligt for att hindra skadlig trafik. Arvika kommunkoncern har
inte blivit drabbade av nagon incident men koncernen utséatts standigt av
yttre hot fran Internet.

kompetens- HR-chef inom fler verksamheter. kompetensférsdrjningsplaner och dessa kommer att
forsorjning ligga till grund fér den koncernévergripande.
Upprattade personal- och kompetensforsorjningsplaner
kommer I6pande att féljas upp.
For att minska risken for att drabbas och for att kunna hantera en ev. Vi har fortsatt segmenterat vara interna nat for att
Ransomwareattack anvands foljande metoder:Test av backup for att forsvara atkomst till kdnsliga system for externa
sakerstalla att information kan aterstdllas. Genomgang av behorigheter for |aktorer. Vi har infort en ny produkt i var brandvagg for
att minska attackytan. Genomgang av klienter och servrar for att sdkerstéalla |att kunna fa battre loggning och analys av datatrafiken.
Skydd mot T-chef att det finns programvara mot skadlig kod.Kontroll och analys av trafikloggar|Det har genomférts en 6vning internt pa IT-
-C

driftsenheten for att trdna medarbetarna i ett
eventuellt scenario med att koncernen utsatts for en
ransomwareattack. Under 2025 bor en prioritering
goras i vilken ordning koncernens system skall tas upp i
héndelse av kris.
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UPPFOLIJNING INTERNKONTROLL 2024

Teknik i Vast AB, Arvika EInat AB, Arvika Energi och miljo AB, Arvika Kraft AB och Arvika Kommunnit AB

Kontrollomrade

Riktiga behorigheter i

Ansvarig

Utfall och analys av genom-

ford internkontroll
Uppféljning i samband med revision EY, I6pande
granskning december 2024.

Forslag till atgard alternativt

redan genomfoérd atgard

Behorigheter har uppdaterats utifran nuvarande
organisation.

. ADM Chef

ekonomisystemet
Fiber: Kontinuitetsplan/analys &r uppdaterad under Renhallningen har anmalt behov av uppdatering till
aret. sakerhetssamordningen.

Kontinuitetsplanering Alla Fjarrvdrme/Kraft: Kontinuitetsplaner fér bada
bolag verksamheterna uppdaterade
Renhallning: kontinuitetsplan ej uppdaterad
Internkontroll utfors enligt plan. CO2-Verifiering Bereau
. Veritas genomfors 20250210

CO2-lagstiftning F
Fiber: Skyddsronder har genomforts pa Rosendal med |Fiber: Skyddsronder kommer genomforas for
ovriga verksamheter. VA:Skyddsronder genomforts. verksamheten i Arjang under 2025. Elnat: Fran
Fjarrvdrme/Kraft: Skyddsronder utférda. Elnat: Har tagit|brandskyddsronde finns aktivitetslista for atgarder

. i fram "riktlinjer for arbetsmiljé elndt" som ett led i att  [2025. Riksanays och framtagning av rutiner for

Saker arbetsmiljé I o o ) f Lx bl s s
starka sdker arbetsmiljo. Skyddsronder och stdddagar |arbete pa hog hojd pagar.
har gjorts pa Rosendal. Renhallning och teknisk stab:
skyddsronder har genomforts.

Saker arbetsmiljo - Egenkontrollplanen foljs. Kontrollplanens bilagor ska uppdateras utifran
nuvarande organisationsstruktur.
Forsdkra bolagets Alla Genomgang med forsakringsmaklare genomford Kraft - Underlag Dammansvarsforsakringar
tillgangar bolag uppdaterat

ARVIKA
KOMMUN




2025-02-17

Efterlevnad av

Egenkontrollprogram foljs. Eventuella avvikelser fran
tillstandet anmails till tillsynsmyndighet och

miljotillstand for EM ot
] o ! sammanstalls i arlig miljérapport. VA: OK
Renhallning, VA, K N T
L Fjarrvarme/Kraft: Verksamheterna bedrivs i enlighet
Fjarrvarme och Kraft . e
med géllande tillstand
Distribuera el och Fjarrvarmeverksamheten utford i enlighet med plan.
fjdrrvarme med hog EM, E Elndtsverksamheten har distriburat enligt plan med hog
leveranskvalitet tillganglighet.
Leverera dricksvatten EM OK
Rena avloppsvatten EM OK
Producera el med hog K Kraftverksamheten utford i enlighet med plan
tillganglighet
e Tillgangligheten i snitt dver aret ar 99,99% vilket ar Kundplacerad utrustning atgardas ej, i ovrigt vid
Kontroll av tillgangligheten o a . . .
. . KN mycket bra. Bolaget malvarde ar 99,98%. strdmavbrott kopplas reservaggregat oftast in.
pa bolagets anlaggningar.
Tillgangligheten pa MittNat Core (huvudnoden dar alla
tjansteleverantorer ansluts) har haft en tillganglighet
over aret pa 100%. Matningar av kapaciteten i MittNat
Kontroll att bolaget, Core gors kontinuerligt sa det finns god koll pa nar
Mittnat och deldagare har utrustningen maste uppgraderas for att det inte ska bli
hog kvalitet/driftsdkerhet KN storningar i tjanster. Moten med stadsnatschefer har
for att attrahera genomforts sju ganger samt en strategidag. Det finns en
tjansteleverantorerna. samverkansgrupp for gemensam overvakning och
service. Fyra nya tjansteleverantor har anslutit under
aret.
Alla Uppfoljning genomford september 2024
Klimatanpassning bolag PPIOYNIng 8 b
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Teknik i Vast AB

Paragraf 7 Dnr TiVAB/2025:16

Internkontroll 2024

Beslut

Styrelsen tar del av informationen och lagger den med godkannande till handlingarna.

Beddmning om barns rattigheter

Beslutet beddms inte paverka barns rattigheter.

Sammanfattning

Under ar 2024 har internkontroll genomférts enligt beslutad internkontrollplan, uppféljning av
genomford internkontroll redovisas i bilaga. Enligt reglementet for internkontroll skall varje namnd
och bolagsstyrelse varje ar anta en plan for uppféljning och granskning av den interna kontrollen.
Uppféljningen visar att verksamheten bedrivs i enlighet med myndighetskrav och plan for
internkontroll.

| bifogad bilaga redovisas uppfoéljning av beslutad internkontroll avseende 2024. Planen och

uppféljningen har upprattats gemensamt med Arvika EInat AB, Arvika Kraft AB, Arvika Energi & Miljo
AB och Arvika Kommunnat AB.

Beslutsunderlag

Tjansteskrivelse Teknik i Vast AB den 19 februari 2025
Bilaga, Uppfoljning internkontrollplan 2024, den 19 februari 2025

Beslutet skickas till

VD

Justerande sign. Utdragsbestyrkande

Comfact Signature Referensnummer: 194986SE
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