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Inledning

Kommunen behover sakerstélla att andamalsenlig och kostnadseffektiv verksamhet bedrivs, att finansiell
rapportering och information om verksamheten ar tillforlitlig samt att tillampliga lagar, foreskrifter och
riktlinjer efterlevs. For att sdkerstalla detta utfors internkontroll. Grunden for internkontrollplanen ar en risk-
och vasentlighetsanalys som gors for att inventera och identifiera risker som kopplar till mal, uppdrag,
bestammelser etc. men ocksa risker for fusk, oegentligheter, korruption m.m. | arbetet med att identifiera
och analysera risker kan tillganglig kunskap behdva kompletteras med intervjuer, enkater eller annan
faktainsamling.

Att gora en riskanalys innebar att identifiera hot, det vill sdga hdandelser som innebar odnskade
konsekvenser for verksamheten, samt att bedéma sannolikhet och konsekvens for att dessa hot intraffar.

Sannolikhet
Hur troligt ar det att risken finns eller kan uppkomma?

Konsekvens

Hur allvarlig blir konsekvensen om den intraffar?

Konsekvenser bedoms t.ex. for medborgaren, brukaren, eleven, kommunen och utifran olika aspekter som
manskliga, fortroenderelaterade, demokratiska och miljomassiga.
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Matris - Riskvarde
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Matrisen visar hur riskvardet berdknas utifran bedomd sannolikhet och konsekvens.




RISK- OCH VASENTLIGHETSANALYS 2024

Koncernovergripande

Kontrollomrade

Kontroll avseende efterlevnad
av regler och inkdpspolicy for
inkdp av varor och tjanster over
direktupphandlingsgransen.

kontrollomraden

Risk- och vasentlighetsanalys

Risk
Inventera och identifiera risker som kopplar till mal, uppdrag,
bestammelser etc. men ocksa risker for fusk, oegentligheter,
korruption etc.

Bryter mot LOU och egen inkdpspolicy.
Direktupphandlingsvardet dverskrids. Leverantor valjs
pa felaktiga grunder och till fordyrad kostnad.
Begransad konkurrens. Okad risk fér mutor, jav och
korruption.

Konsekvens
Vilka foljdeffekter och skada kan handelsen medféra?

Otillaten direktupphandling vilket riskerar
skadestadnd. Overprévning av avtalets
giltighet. Forsening av uppdraget p.g.a.
forsamrad kvalité och resultat.

2024-02-16

Konse-
kvens

Risk
virde

Personal- och
kompetensforsorjning

Demografins utveckling bidrar till att behovet av
anstéllda i vélfarden okar. Antalet dldre over 80 ar i
befolkningen forvantas 6ka vilket innebar att
exempelvis dldreomsorgen behover 6ka antalet
anstallda. Risk for hard konkurrens om arbetskraften
da manga branscher efterfragar personal.

Brist pa arbetskraft innebéar svarigheter for
verksamheten att hitta ratt kompetens for
uppdraget. Konsekvensen kan dven bli att
verksamheten i hogre utstrackning behoéver
anlita bemanningsféretag till en hég kostnad
for att I6sa bristen pa arbetskraft.

Skydd mot Ransomware-attack

Ett angrepp av ransomware, kan innebara att hela
eller delar av en verksamhets it-system med dess
information blir krypterad och inte ar tillganglig for
personalen. Detta kallas ofta for ransomware fran
engelskans “ransom” (l6sensumma) och ”software”
(mjukvara).

Beddmningen ar att risken for angrepp har okat
under senaste aret. Flertalet kommuner, statliga
myndigheter och privata foretag har under senaste
aret utsatts for angrepp.

It-miljon blir otillanglig for vara verksamheter.

Genom att kryptera informationen hoppas
angriparna pa att den utsatta organisationen
ska betala en I6sensumma for att fa tillgang
till dekrypteringsnyckeln och fa tillbaka den

forlorade informationen. | manga fall stjals
aven information och angriparna hotar med
att publicera den kansliga informationen ifall

en lédsensumma inte betalas.
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RISK- OCH VASENTLIGHETSANALYS 2024

Overférmyndarnimnden

Risk- och vasentlighetsanalys

2024-02-16

° Risk Konsekvens
Kontro"omrade Inventera och identifiera risker som kopplar till mal, Vilka féljdeffekter och skada kan hdndelsen Sanno- Konse- Risk
uppdrag, bestimmelser etc. men ocksa risker for fusk, medfora? HIGTS kvens viarde
oegentligheter, korruption etc.
Kontroll av handlaggning vid ansdkan | Att inte ans6kan om godmanskap handlaggs Att den enskilde inte far den hjalp som 5 4 8
om godmanskap enligt rutin. enligt rutin. denne ar i behov av.
Kontroll av granskning gallande Att inte granskning av forteckning over
forteckning 6ver huvudmannens huvudmannens tillgdngar och skulder sker Ej rattssdker och effektiv handlaggning. 2 3 6
tillgangar och skulder enligt rutin. enligt rutin.
Kontroll av handlaggning vid .
. N &8 g . Att inte uttagsmedgivande for underarig . .
uttagsmedgivande for underarig enligt . . . Att den underarige lider ekonomisk skada. 2 4 8
. handlaggs enligt rutin.
rutin.
Kontroll av handlaggning gallande | Att inte samtycke till arvskifte handlaggs enligt
. gg 8 g . y . g8 & Att huvudmannnen lider ekonomisk skada. 2 4 8
samtycke till arvskifte enligt rutin. rutin.
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SAMMANTRADESPROTOKOLL 1(1)

Sammantradesdatum
2024-03-20
Arvika-Eda Overférmyndarndmnd
Paragraf 6 Dnr OFN/2024:2

Internkontrollplan for 2024

Beslut

Arvika-Eda overformyndarnamnd beslutar att godkadnna Internkontrollplan med tillhérande risk- och
vasentlighetsanalys for 2024.

Sammanfattning
Kontrollomraden fér éverformyndarnamnden 2024:
- Kontroll av handlaggning vid ansékan om godmanskap enligt rutin.
- Kontroll av granskning géllande forteckning 6ver huvudmannens tillgangar och skulder enligt
rutin.

- Kontroll av handldggning vid uttagsmedgivande for underarig enligt rutin.
- Kontroll av handldggning gallande samtycke till arvskifte enligt rutin.

Beslutsunderlag
Overférmyndarenhetens tjinsteskrivelse den 11 mars 2024

Internkontrollplan 2024, Overférmyndarndmnden
Risk- och vésentlighetsanalys 2024, Overférmyndarndmnden

Beslutet skickas till

Overférmyndarenheten

Justerande sign. Utdragsbestyrkande
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Inledning

Syftet med internkontroll &r att sakerstélla att andamalsenlig och kostnadseffektiv verksamhet bedrivs, att
finansiell rapportering och information om verksamheten ar tillforlitlig samt att tillampliga lagar, foreskrifter,
riktlinjer och instruktioner efterlevs. Grunderna for internkontroll och riskhantering ar att starka och skapa en
enhetlig god foérvaltning och ledning i kommunkoncernen.

Namnden/bolagsstyrelsen ska som grund for styrning och planering genomfoéra en risk- och vasentlighetsanalys
for sin verksamhet. Utifran denna analys gérs bedomningen 6ver vilka interna kontroller som behover utféras.

Varje namnd/bolagsstyrelse ska arligen anta en plan for uppféljning och granskning av den interna kontrollen med
utgangspunkt fran den risk- och vasentlighetsanalys som gjorts. Planen ska innehalla kommunovergripande samt
verksamhetsspecifika kontrollomraden. Aven kontrollmetoden (t.ex. stickprov, enkatundersdkning, intervjuer,
flodesanalys) ska anges samt vem som ansvarar for uppfoljningen av kontrollen. For varje kontrollomrade ska
dven riskvardet som tagits fram i risk- och vasentlighetsanalysen framga.

Resultatet av den interna kontrollen ska, med utgangspunkt fran antagen plan, rapporteras till
namnden/bolagsstyrelsen. Dokumenterad uppfoljning av arlig internkontroll ska faststallas av
namnd/bolagsstyrelse.
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Matrisen visar hur riskvardet berdknats utifran bedémd sannolikhet och konsekvens nér risk- och vasentlighetsanalysen gjorts.
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UPPFOLINING INTERNKONTROLL 2024

Koncernovergripande kontrollomraden

Kontroll-

omrade

Kontroll avseende
efterlevnad av
regler och
inkdpspolicy for
inkdp av varor och
tjanster.

Ansvarig

Ekonomichef

Utfall och analys av genom-
ford internkontroll

Kontroll har utforts genom stickprov avseende efterlevnad av regler
och inkdpspolicy for inkép av varor och tjanster. Leverantdrer med
en kostnad Over direktupphandlingsgransen ar 2023 har
kontrollerats. Vid genomférd kontroll har inga brister upptacks.
Juridiska tjanster som utfors av formyndare, forvaltare och gode
man ar undantagna fran upphandlingsplikten.

2025-01-28

Forslag till atgard alternativt
redan genomford atgard
Kontroll och uppfdljning avseende efterlevnad av

regler och inkdpspolicy for inkép av varor och
tjanster kommer l6pande att féljas upp.

Personal- och

Personal- och kompetensforsorjningsplaner har upprattats for
exempelvis skola, individ- och familjeomsorg, vard och omsorg samt
Teknik i Vast AB. Dessa planer inkluderar utbildningsinsatser for att
mota behovet av kvalificerad personal. Det pagar ett arbetet med att

Malet och ambitionen &r att ta fram en
koncerndvergripande personal- och
kompetensforsorjningsplan. Det ar fler
verksamheter an tidigare som har upprattade

kompetens- HR-chef ta fram liknande planer inom fler verksamheter. personal- och kompetensférsorjningsplaner och
forsorjning dessa kommer att ligga till grund for den
koncernévergripande. Upprattade personal- och
kompetensforsorjningsplaner kommer l6pande
att féljas upp.
For att minska risken for att drabbas och for att kunna hantera en ev.|Vi har fortsatt segmenterat vara interna nat for
Ransomwareattack anvands féljande metoder: att forsvara atkomst till kansliga system for
Test av backup for att sdkerstalla att information kan aterstallas. externa aktorer. Vi har infort en ny produkt i var
Genomgang av behorigheter for att minska attackytan. brandvagg for att kunna fa battre loggning och
Skydd mot Genomgang av klienter och servrar for att sdkerstalla att det finns analys av datatrafiken. Det har genomforts en
Ransomware- IT-chef programvara mot skadlig kod. ovning internt pa IT-driftsenheten for att trdna
attack Kontroll och analys av trafikloggar sker kontinuerligt for att hindra medarbetarna i ett eventuellt scenario med att

skadlig trafik.
Arvika kommunkoncern har inte blivit drabbade av nagon incident
men koncernen utsatts standigt av yttre hot fran Internet.

koncernen utsatts for en ransomwareattack.
Under 2025 bor en prioritering goras i vilken
ordning koncernens system skall tas upp i
handelse av kris.




UPPFOLINING INTERNKONTROLL 2024

Verksamhet: Overformyndarnimnden
Ansvarig

Kontrollomrade

Kontroll av handlaggning

Utfall och analys av genom-

ford internkontroll
Kontroll har gjorts gallande handlaggning vid ansokan
om godmanskap. Inga avvikelser har uppmarksammats.

2025-01-28

Forslag till atgard alternativt

redan genomford atgard
Visst behov av revidering av rutin foreligger vilket
kommer att ske under 2025.

vid ansékan om Enhetschef
godmanskap enligt rutin.
Kontroll har gjorts gallande granskning av fortecknin Checklista kommer att upprattas under 2025.
Kontroll av granskning . & & e & & 8 PP
. . . over huvudmannens tillgangar och skulder. Inga
géllande forteckning 6ver . .
. Enhetschef |avvikelser har uppmarksammats.
huvudmannens tillgangar
och skulder enligt rutin.
Kontroll har gjorts gallande handlaggning vid Behov av komplettering av rutin foreligger vilket
Kontroll av handldaggning .gJ g" o . gsning . P g 88
. . . uttagsmedgivande for underariga. Inga avvikelser har  [kommer att ske under 2025.
vid uttagsmedgivande for | Enhetschef .
> ) . uppmarksammats.
underarig enligt rutin.
L Kontroll har gjorts gallande handldaggning av samtycke |Checklista ska upprattas under 2025.
Kontroll av handldaggning . . . .
. . till arvskifte. Inga avvikelser har uppmarksammats.
géllande samtycke till Enhetschef

arvskifte enligt rutin.
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SAMMANTRADESPROTOKOLL 1(1)

Sammantradesdatum
2025-02-12
Arvika-Eda Overférmyndarndmnd férvaltning
Paragraf 2 Dnr OFN/2024:2

Uppfdljning Internkontroll 2024

Beslut

Arvika-Eda Overférmyndarnamnd godkinner uppféljning av Internkontroll 2024.

Sammanfattning
Internkontroll har gjorts inom omradena Handlaggning vid ansdkan av godmanskap, Granskning av
forteckning 6ver huvudmannens tillgangar och skulder, Handlaggning vid uttagsmedgivande for

underarig samt Handlaggning géllande samtycke till arvskifte.

Inga avvikelser fran rutinen har upptackts. Inom tva omraden kommer checklista att uppréattas och
inom tva omraden kommer rutinen att revideras.

Namnden féreslas godkanna uppfoljningen av internkontrollen.

Beslutsunderlag

Overférmyndarenhetens tjinsteskrivelse den 23 januari 2025
Arvika-Eda Overférmyndarndmnds Uppféljning av Internkontroll 2024

Yrkande

Ordfoérande Stefan Astrom (S) yrkar bifall till att godkdnna uppféljning av internkontroll 2024.

Beslutet skickas till

Overférmyndarenheten
Kommunstyrelsen
Eda kommun

Justerande sign. Utdragsbestyrkande
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